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Resumo. Organizações e desenvolvedores cada vez mais demandam alta dis-
ponibilidade (HA) para serviços crı́ticos. Contudo, nem sempre a taxa de dis-
ponibilidade estabelecida em Acordo de Nı́vel de Serviço (SLA) supre as de-
mandas de HA ou é devidamente cumprida. Plataformas de computação em nu-
vem Infraestrutura como Serviço (IaaS) nativamente fornecem mecanismos de
HA para aplicações multicamadas, habitualmente baseadas em balanceadores
de carga para serviços stateless, e por mecanismos de replicação em serviços
auto-gerenciados, como em plataformas de banco de dados e armazenamento
de objetos. Para todos os demais serviços a serem implementados em máquinas
virtuais (MVs), há apenas a taxa de disponibilidade estabelecida em SLA. As-
sim, o presente trabalho apresenta um mecanismo de HA baseado em replicação
passiva, transparente para o desenvolvedor que deve apenas indicar quais são
as MVs crı́ticas e taxa de alta disponibilidade requisitada. Todavia, todo e
qualquer mecanismo de HA usualmente implica em mais equipamentos com-
putacionais para MVs réplicas, que por conseguinte, aumentam o consumo de
energia elétrica. Deste modo, estratégias de consolidação de MVs destacam-se
como uma abordagem amplamente utilizada para reduzir o consumo de energia,
alocando todas as MVs no menor número possı́vel de servidores e permitindo
desativar servidores ociosos. Porém, mecanismos de HA possuem a restrição
de justaposição, em que as MVs primárias não devem estar posicionadas com
as suas réplicas para não constituir um ponto único de falhas (SPoF). Esta
restrição de justaposição deve orientar a estratégia de consolidação, para que
não seja infringida nas etapas de posicionamento de novas requisições ou de
migração das MVs. Uma solução adotada é a utilização de múltiplas zonas de
disponibilidade (AZs), que são posicionadas as instâncias primárias e réplicas
em AZs diferentes, fornecendo para a estratégia de consolidação apenas uma
visão local, internamente a cada AZ. Deste modo, o presente trabalho rea-
liza a simulação de nuvem IaaS no estudo de caso, variando entre as etapas
de consolidação (migração e posicionamento) e algoritmos modificados basea-
dos na heurı́stica First Fit Decreasing (FFD), visando obter o menor número
de migrações e reduzir o consumo de energia. São utilizados tanto cargas
com valores aleatórios uniformemente distribuı́dos, quando cargas de traces
Google Cluster e de nuvens privadas Eucalyptus. Como resultado, observa-
se que devem ser sempre analisadas todas as estratégias, pois utilizando a
sua combinação pode-se obter resultados diferenciados conforme o conjunto
de requisições.



1. Introdução

A computação em nuvem tem se tornado uma base fundamental para organizações que
dependem da sua continuidade nos negócios baseada em serviços crı́ticos, uma vez que
a interrupção destes serviços pode causar prejuı́zos financeiros e de reputação [Maciel
2016,Alkawsi et al. 2015]. Neste sentido, o paradigma de computação em nuvem destaca-
se por fornecer recursos computacionais sob demanda no modelo pay-as-you-go, com
garantias de disponibilidade [Mell e Grance 2011] estabelecidas em Acordo de Nı́vel de
Serviço (SLA) entre o Provedor de Serviços em Nuvem (CSP) e o desenvolvedor (tenant,
inquilino, ou entidade responsável pela implementação dos serviços). Entretanto, ainda
é comum a interrupção de serviços por falhas do CSP, que vem ganhando cada vez mais
atenção de pesquisadores [Islam e Manivannan 2017,Santos et al. 2017], transformando-
se em um indicador para seleção de provedores para os desenvolvedores [Marston et al.
2011, Amoon 2016]. Estima-se que o impacto financeiro destas interrupções alcance a
cifra de centenas de milhares de dólares por hora [Endo et al. 2016], não apenas para os
desenvolvedores, mas também para CSPs.

A interrupção dos serviços pode ser causada internamente à aplicação, por erros
de responsabilidade do desenvolvedor (e.g., incorreta implementação/configuração dos
serviços) [Beyer et al. 2016], ou a nı́vel de virtualização e infraestrutura fı́sica, que são
de responsabilidade do CSP [Endo et al. 2016]. Para reduzir ou mascarar as interrupções
de responsabilidade do CSP, mecanismos de alta disponibilidade (HA) podem basear-se
em métodos de redundância [Matos et al. 2017], replicação [Petrovic e Schiper 2012] e
tolerância à falhas [Kanso et al. 2017], que podem ser implementados a nı́vel de software
ou de hardware [Prathiba e Sowvarnica 2017]. Todavia, todos estes mecanismos implicam
em uma sobrecarga na infraestrutura fı́sica, pois demandam por mais equipamentos e
elevam o custo total de propriedade (TCO), decorrendo em um maior consumo de energia
elétrica. A energia é um recurso crı́tico e corresponde a até 50% dos custos operacionais
em um Data Center (DC) [Comerford 2015].

Deste modo, o presente trabalho denominado CHAVE (VM Consolidation with
High Availability on Virtualized Environments) tem o objetivo de mascarar as falhas na
perspectiva do CSP, agindo especificamente na camada de processamento da nuvem (do
servidor ao hipervisor) ao mesmo tempo em que realiza a consolidação de máquinas virtu-
ais (MVs) que considera as restrições da HA. Esta restrição é denominada de justaposição
de MVs, definida como “MVs crı́ticas e suas réplicas não devem ser instanciadas no
mesmo servidor, por constituir o mesmo ponto único de falhas (SPoF)” [Machida et al.
2010, Mondal et al. 2016]. Adicionalmente, o presente trabalho baseia-se na concepção
de HA sob demanda, em que o desenvolvedor fornece quais são suas MVs crı́ticas e qual
a taxa de HA desejada para cada uma destas instâncias. Assim, CHAVE obtém a quan-
tidade mı́nima de réplicas suficiente para fornecer a taxa de HA solicitada, reduzindo a
probabilidade de falhas com um mecanismo de HA baseado em replicação por checkpoint
no modo ativo-passivo. A atuação do mecanismo de HA na camada de processamento da
nuvem permite uma abordagem agnóstica à aplicação, i.e., independente dos serviços
executados internamente à MV crı́tica, abstraindo-a como uma caixa-preta.

Para reduzir o impacto do consumo de energia em infraestruturas de computação
em nuvem, uma das principais estratégias encontradas na literatura é a consolidação de
MVs [Beloglazov e Buyya 2012, Ahmad 2015, Hameed et al. 2016]. Esta estratégia



visa alocar todas as MVs no menor número de servidores, possibilitando que equipamen-
tos ociosos ou subutilizados sejam desativados/hibernados, além de permitir uma melhor
alocação dos recursos virtuais no DC [Muchalski e Maziero 2014]. A consolidação de
MVs é considerada uma aplicação prática do Problema do Bin Packing (PBP), de com-
plexidade NP-Difı́cil [Martello e Toth 1990]. Entretanto, heurı́sticas permitem aplicar
uma abordagem de consolidação mais rı́gida, i.e., o mais próximo da configuração ótima,
que colateralmente podem implicar em uma série de violações de SLA por infringir requi-
sitos de disponibilidade [Nanduri et al. 2014,Hameed et al. 2016]. Assim, um mecanismo
de consolidação deve ser desenvolvido consciente das restrições e propósitos do sistema
em que é aplicado. Ao aplicar a consolidação de MVs simultaneamente a um mecanismo
de HA, deve-se considerar a possibilidade de alocar uma MV crı́tica com suas réplicas
em um mesmo SPoF afetando a HA desejada. Neste sentido, o presente trabalho aborda
a restrição de justaposição da HA é solucionada para infraestruturas de DCs arquiteta-
das em múltiplas zonas de disponibilidade (AZs) [Unuvar et al. 2014, David 2014, Burns
2017,Moreno-Vozmediano et al. 2017], que consiste em afirmar que duas MVs replicadas
não devem estar posicionadas na mesma AZ.

A contribuição do presente trabalho é fornecer um mecanismo de HA para MVs
sob demanda para o desenvolvedor, vinculado a uma estratégia de consolidação de MVs
que possibilita reduzir o impacto no uso de recursos, como a energia elétrica. Isto é,
enquanto o mecanismo de HA permite prover serviços contı́nuos ao desenvolvedor, a
consolidação permite reduzir o consumo de energia adicionado pelo mecanismo de HA.
Adicionalmente, formaliza-se a restrição de justaposição de réplicas imposta pela HA
com a definição uma Programação Linear Inteira (PLI) para a consolidação de MVs a
nı́vel de arquiteturas Multi-AZ. A abordagem de HA sob demanda, permite ao desen-
volvedor selecionar o nı́vel de HA que deseja para cada uma de suas instâncias crı́ticas.
Porém, para instâncias regulares que não demandam HA (não consideradas crı́ticas), a
taxa regular especificada em SLA deve suprir a demanda. O presente trabalho está or-
ganizado da seguinte forma. A Seção 2 aborda a motivação e fundamentação teórica
utilizada no decorrer do artigo, na Seção 3 é feito um levantamento e discussão dos traba-
lhos correlatos. A proposta do presente trabalho é desenvolvida na Seção 4, que tem seu
plano de testes organizados na Seção 5 com a discussão dos resultados na Seção 6. Por
fim, as considerações finais estão descritas na Seção 7 Por fim, são analisados e discutidos
os resultados da aplicação da solução proposta em uma simulação em plataforma nuvens
computacionais baseadas em Infraestrutura como Serviço (IaaS).

2. Motivação e formulação do problema

A disponibilidade é um requisito amplamente utilizado para indicar o tempo de execução
de serviços ou sistemas em um determinado perı́odo de tempo [Wu e Buyya 2015]. Por
definição, a disponibilidade refere-se a probabilidade de um serviço ou sistema estar
operando corretamente quando requisitado para uso [Stapelberg 2009, Bauer e Adams
2012, Critchley 2014]. Genericamente, a disponibilidade é especificada pela razão en-
tre o tempo de atividade e o tempo total observado. Em geral, interrupções podem ser
causadas por dois principais motivos: manutenção (preventiva ou preditiva) e ocorrência
de falhas aleatórias (não programadas), sendo que para sistemas distribuı́dos, como as
plataformas de computação em nuvem, a manutenção pode ser realizada de forma plane-
jada [Riasetiawan et al. 2015]. Neste sentido, para sistemas computacionais distribuı́dos



a literatura especializada [Weibull 2007, Stapelberg 2009, Bauer e Adams 2012] baseia-
se na disponibilidade inerente, que relaciona apenas o tempo de atividade do sistema
e o tempo de manutenção corretiva, desconsiderando atrasos logı́sticos e manutenção
preventiva/preditiva. O tempo de manutenção corretiva (Tmc) refere-se ao perı́odo ne-
cessário para recuperar totalmente um serviço ou sistema desde a detecção de sua falha
até a comutação para o componente substituto. De forma genérica, para obter a dispo-
nibilidade inerente A para um único componente, aplica-se a Equação 1 em um perı́odo
determinado de tempo t, sendo T = tfinal − tinicial.

A =
Ta

Tto

=
Ta

Ta +
∑n

i=0 Tmc i

(1)

Na Equação 1, o tempo de atividade (Ta) e o tempo total de manutenção cor-
retiva (Tto =

∑
Tmci) para n falhas em um perı́odo t podem ser obtidos por análise

histórica [Zhou et al. 2017, Moreno-Vozmediano et al. 2017] ou por indicadores pro-
babilı́sticos [Koslovski et al. 2010]. Fatores históricos consistem em análise de séries
temporais de atividades e falhas ocorridas no passado, relacionando perı́odos de ativida-
des com perı́odos de manutenção. Indicadores probabilı́sticos são taxas de confiabilidade
atribuı́das a determinados equipamentos de hardware pelos fabricantes nos datasheets,
destacando-se o tempo médio entre falhas (MTBF) para sistemas reparáveis, o tempo
médio para falhar (MTTF) para sistemas não reparáveis, além do tempo médio para re-
paro (MTTR), relativo ao tempo de manutenção corretiva. Adicionalmente, observa-se na
Equação 1 que a taxa de disponibilidade A tende a ser maior a medida em que o número
de falhas (n) e o tempo de manutenção corretiva (Tmc) são minimizados. Como é inviável
minimizar o número de falhas, pois elas são aleatórias e imprevisı́veis, utilizar mecanis-
mos de alta disponibilidade (HA) permitem minimizar o tempo de manutenção corretiva
do sistema, em procedimento denominado de tolerância a falhas [Mondal et al. 2016] que
é considerado como a comutação da máquina virtual (MV) falhada para sua réplica.

No contexto do presente trabalho, os servidores de uma determinada zona de dis-
ponibilidade (AZ) são os componentes com maior probabilidade de falhas, e cada AZ
tem uma menor probabilidade de falhas, representando o mais alto nı́vel de ponto único
de falhas (SPoF). Define-se AZs como clusters de equipamentos isolados ou Data Cen-
ters (DCs) separados das demais AZs, que executam uma plataforma de nuvem distribuı́da
em conjunto. Essa isolamento possibilita que outras AZs não serão afetadas na ocorrência
de falhas diversas na infraestrutura da AZ, para que continuem operacionais. Esta ca-
racterı́stica das AZs habilitou uma nova arquitetura de serviços stateless nativos para a
nuvem [Balalaie et al. 2016], multicamadas e sem dependência de estados transientes de
memória e registradores, que se beneficiam da HA com o uso de balanceadores de carga
em MVs efêmeras. Todavia, serviços stateful baseados em estados transientes, ainda de-
mandam uma replicação explı́cita dos estados de memória e dos registradores. São exem-
plos de sistemas stateful as operações de banco de dados, aplicações de Computação de
Alto Desempenho (HPC) e sistemas legados que ainda não foram devidamente portados
para a nuvem. Embora cada vez mais novos sistemas estejam sendo desenvolvidos nati-
vamente para a nuvem [Villamizar et al. 2015], ainda há uma diversidade de sistemas que
requisitam a replicação explı́cita dos estados de memória dos seus serviços.

Segundo Critchley 2014, define-se alta disponibilidade (HA) como a capacidade



de um sistema fornecer serviços quando requisitado, em qualquer ponto no tempo e du-
rante um perı́odo de tempo determinado. A literatura especifica uma taxa acima de cinco
noves (99, 999%) como classificação para um serviço sob HA [Endo et al. 2016,Moreno-
Vozmediano et al. 2017]. No contexto de computação em nuvem, a replicação de MV
é uma abordagem que possibilita obter maiores taxas de HA [Mondal et al. 2016]. A
replicação consiste em distribuir n MVs em SPoF diferentes [Fischer e Mitasch 2006],
atualizando as MVs réplicas com os estados da MV primária, no modo passivo, ou exe-
cutando todas as n MVs em paralelo no modo ativo [Endo et al. 2016]. No modo ativo,
normalmente a consistência dos estados de memória e CPU das MVs podem ser perio-
dicamente comparados, em uma abordagem denominada lock step [Dong et al. 2013].
Naturalmente, a replicação ativa demanda uma maior carga de trabalho (processamento
e rede) e maior complexidade no uso de recursos, quando comparada com a replicação
passiva [Fischer e Mitasch 2006, Zhou et al. 2017]. Assim, o presente trabalho baseia-se
apenas na replicação passiva, devido a sua baixa complexidade de implementação e por
ser amplamente usada em diferentes propostas [Helal et al. 2006, Endo et al. 2016].
A replicação passiva remete a configuração para a tolerância a falhas no nı́vel Warm
Standby [Matos et al. 2017], que geralmente apresenta um tempo de recuperação de
poucos segundos.

A análise por diagramas de blocos de confiabilidade (RBD) é amplamente ado-
tada para calcular a disponibilidade de sistemas complexos [Stapelberg 2009,Santos et al.
2017, Matos et al. 2017], verificando se os componentes estão em série ou em paralelo.
Quando componentes estão em série, i.e., no mesmo SPoF, a disponibilidade combinada
é o produto da disponibilidade ‘A’ de seus k componentes, que sempre resulta em uma
disponibilidade menor do que a de seus componentes individuais e, portanto, não apli-
cado para HA. Para componentes em paralelo, a disponibilidade combinada é baseada
no produto da indisponibilidade (1 − A) de seus k componentes [Coulouris et al. 2011].
Considera-se, portanto, que quando os k componentes não compartilham o mesmo SPoFs,
então não haverá dependência entre as falhas, i.e., a ocorrência de uma falha no compo-
nente ativo não será a responsável pela falha no componente replicado, e portanto, se
reduz a probabilidade de todos os componentes falharem [Fischer e Mitasch 2006, Ford
et al. 2010, Moreno-Vozmediano et al. 2017]. Este é um axioma proveniente da probabi-
lidade de eventos independentes, expresso pela Equação 2. Assim, quando em paralelo,
a disponibilidade combinada é sempre maior do que a disponibilidade média dos seus
componentes individuais. A Equação 2 permite calcular a taxa de HA para k componen-
tes em paralelo, que é a soma do componente crı́tico e as suas r réplicas. Em sistema
mais complexos, com diversos componentes em série e em paralelo, deve-se calcular a
disponibilidade utilizando análise de RBD por partes [Matos et al. 2017].

HA = 1− (1− A)k | k = Num. de Paralelos (2)

Mecanismos de HA baseados em replicação de MV fornecem sincronização de
estados de memória e processamento, garantindo que não haja a perda de serviço ou da-
dos durante a recuperação. A abordagem denominada de checkpoint é essencial para
serviços que mantém seus estados em memória (stateful), caracterı́stico de sistemas lega-
dos, não portados adequadamente como uma aplicação nativa para nuvem [Bias 2016].
Para a detecção de falhas a nı́vel de MVs, deve-se contar com mecanismos que verifi-



quem continuamente a condição dos componentes ativos, habitualmente em abordagens
por heartbeats ou protocolo gossip. Estas abordagens devem ter a habilidade de detec-
tar rapidamente a falha para recuperar automaticamente migrando a conexão do serviço
para o componente redundante [Yang et al. 2011]. A camada de controle de uma nu-
vem computacional normalmente fornece um nı́vel adequado de detecção, isolamento e
recuperação de falhas, habitualmente na camada de armazenamento de dados através de
sistemas de arquivos distribuı́dos [Zhang et al. 2015], e na própria camada de controle
com o uso de clusters [Wang e Li 2015]. Assim, se uma falha for detectada pelo me-
canismo de HA, a MV poderá ser reiniciada em um servidor diferente, resultando em
perdas de informações em memória que geralmente não são preservadas para serviços
stateful [Bauer e Adams 2012]. Todavia, tanto na replicação quanto em qualquer outro
mecanismo de HA, há uma necessidade inerente de mais servidores de processamento e
mais conexões de rede, que acrescentam o custo total de propriedade (TCO) e uma de-
manda de maior consumo de energia, que é uma das principais despesas de um Provedor
de Serviços em Nuvem (CSP).

A estratégia de consolidação de MVs é aplicada no presente trabalho para reduzir
o impacto do mecanismo de HA, como a quantidade de servidores ativados possibilitando
reduzir o consumo de energia. Como o ambiente de nuvem é dinâmico e sua carga varia
com o tempo, a consolidação baseia-se em dois mecanismos que ocorrem em momen-
tos distintos: o posicionamento inicial e a migração de MVs [Abdelsamea et al. 2017].
O posicionamento inicial consiste em selecionar os servidores mais adequados para ins-
tanciar as novas requisições para criação de MVs. A migração ocorre periodicamente, e
consiste em mover uma MV em execução para outro servidor, visando aprimorar o ob-
jetivo geral da consolidação. Na prática, quando executa-se a migração de uma MV, há
a transferência de um conjunto de processos, com suas páginas de memória e estados do
processador, entre os servidores de origem e de destino, reconfigurando as conexões de
rede na camada de controle da nuvem.

A consolidação de MVs é uma exemplo prático do Problema do Bin Packing
(PBP), de complexidade NP-Difı́cil. Como solução para esta complexidade, a literatura
propõe diversas heurı́sticas para obter uma aproximação do valor ótimo (OPT ) [Mar-
tello e Toth 1990, Zhang et al. 2017, Rieck 2010], que podem variar desde abordagens
simples como o Best-Fit até meta-heurı́sticas, como as bioinspiradas em colônias de for-
migas [Ferdaus et al. 2014]. Entre estas abordagens, deve-se destacar a necessidade de
selecionar uma heurı́stica compatı́vel com as caracterı́sticas do problema em que será
aplicado, observando a relação custo-benefı́cio de obter a resposta mais aproximada do
valor ótimo em um tempo aceitável. É inerente que para todas as aplicações exige-se uma
resposta mais aproximada da ótima, pois o PBP exige uma solução de otimização. Porém,
ao considerar que o tempo de boot entre solicitar a alocação de uma MV e conectá-la ao
usuário está na ordem de minutos (dois minutos em média para a AWS) [Nguyen e Lebre
2017, Kominos et al. 2017], para o contexto do presente trabalho é aceitável que pou-
cos segundos de execução do algoritmo heurı́stico não cause impactos no tempo de boot
total. Em uma análise realizada no benchmark especı́fico para o PBP [Rieck 2010] com
seis principais heurı́sticas: Max-Rest, Next-Fit, Next-Fit-Decreasing, Best-Fit, First-Fit e
o First-Fit-Decreasing indicam uma grande variação nos critérios de aproximação do va-
lor ótimo e o tempo de execução para um determinado conjunto de itens. Assim, o First
Fit Decreasing (FFD) destaca-se por apresentar os valores mais aproximados do ótimo,



embora seu tempo de execução demande 0,2 segundos para consolidar 2,5 milhões de
itens (o dobro do algoritmo mais rápido).

Diversas técnicas de implementação podem ser aplicadas no algoritmo FFD, na
parte de ordenação inicial, na estrutura de dados, e em abordagens adicionais relacionadas
ao problema em que é aplicado [Alahmadi et al. 2014]. Na análise de otimalidade, o FFD
apresenta no pior caso um comportamento denotado por FFD(L) ≤ (11/9)∗OPT (L)+
n [Beloglazov e Buyya 2012, Rieck 2010, Dósa et al. 2013], sendo que n pode variar
conforme as técnicas de implementação. Por exemplo, dado um valor ótimo OPT (L) =
9, então o FFD pode fornecer, no máximo, um FFD(L) = 11 + n.

Devido sua necessidade de ordenar o vetor de MVs antes de instanciá-los nos
servidores, o algoritmo FFD é caracterizado como um algoritmo offline. Porém, como o
FFD possui uma visão global para a sua tomada de decisões, permite-se obter melhores
resultados quando comparado com uma abordagem de perspectiva mais restrita, como
ocorre com os algoritmos online. Observando o presente cenário de aplicação do FFD:
plataformas de nuvem Infraestrutura como Serviço (IaaS), observa-se a necessidade de
um algoritmo online para atender imediatamente cada uma das requisições. Todavia,
deve-se observar que quando há diversas requisições concorrentes, i.e., que ocorrem no
mesmo instante de tempo, obrigatoriamente será criada uma fila de requisições. Assim, o
presente trabalho possui uma abordagem hı́brida, em que o FFD tem como entrada esta
fila instantânea de requisições, executada continuamente conforme os lotes de entradas
online. Esta abordagem hı́brida permite unir os benefı́cios de um algoritmo online que
é atender quasi-instantaneamente as requisições, e offline que é encontrar os melhores
resultados. Deste modo, o FFD deve ter como entrada uma lista V com n requisições e
considerar a ocupação do servidores atualmente em execução.

De um modo geral, o procedimento de consolidação de MVs, possui o objetivo
de alocar todas as MVs no menor número possı́vel de servidores e desativar os servidores
ociosos. Para isso, são definidas duas etapas, sendo uma relacionada ao posicionamento
inicial das requisições, e outra que deve realizar a migração das MVs já instanciadas.
Porém, conforme a configuração atual dos servidores em execução, e das caracterı́sticas
do conjunto de requisições a serem instanciadas, pode-se obter resultados distintos, que
ora migrar antes de posicionar fornece um melhor resultado, ora posicionar antes de mi-
grar é melhor. Assim, a presente proposta analisa ambas as possibilidades para auxiliar
na tomada de decisão, resultando em uma abordagem agnóstica à estratégia.

Observa-se que pode ser conflitante realizar a consolidação de MVs concomitante
a um mecanismo de HA, devido a inerente restrição de justaposição de MVs primárias
e suas réplicas no mesmo SPoF. Ainda que o escalonador da plataforma de nuvem con-
sidere evitar a justaposição ao alocar as réplicas, infraestruturas que usam estratégias de
consolidação de MVs podem ficar impedidas de obter resultados mais aproximados da
configuração ótima. Isto ocorre pelo fato estar sendo adicionada mais uma restrição além
da própria restrição da consolidação, que é verificar se uma MV pode ser instanciada em
um servidor pela análise dos seus recursos fı́sicos remanescentes. Observa-se também
que as AZs de uma determinada plataforma de nuvem visam eliminar o SPoF. Na prática,
plataformas de nuvem públicas como a Amazon Web Services (AWS) e Google Cloud
Platform (GCP) possuem, uma média de 2,75 a 3 AZs por região geograficamente dis-



tribuı́da, sendo que algumas regiões contam com mais de três AZs1. Assim, também para
outros modelos de implantação, como as nuvens privadas, que desejam prover serviços
crı́ticos através de mecanismos de HA, devem dispor de um número adequado de AZs
para garantir as taxas de HA requisitadas. Assim, o presente trabalho surge com a abor-
dagem de replicação Multi-AZ que habilita associar uma estratégia de consolidação de
MVs para mitigar o impacto energético e de recursos causados pelo mecanismo de HA.

3. Trabalhos correlatos
A literatura apresenta duas linhas de pesquisa com objetivos distintos: a consolidação de
máquinas virtuais (MVs) e mecanismos de alta disponibilidade (HA), mas que podem se
complementar quando o objetivo é prover HA com baixo impacto no consumo de recur-
sos. Em análise exploratória não-exaustiva, observam-se poucos trabalhos correlatos que
abordam simultaneamente a consolidação e HA. Assim, são relacionados trabalhos refe-
rentes apenas à consolidação de MVs, apenas à mecanismos de HA e, por fim, trabalhos
que abordam simultaneamente as duas linhas de pesquisa. Como trabalhos relaciona-
dos, buscou-se, preferencialmente, trabalhos com escopo e aplicação em computação em
nuvem Infraestrutura como Serviço (IaaS).

3.1. Consolidação de MVs
Existem diferentes estratégias que objetivam a redução de consumo de energia em am-
bientes de computação em nuvem, destacando-se o escalonamento de tarefas, balancea-
mento de carga, alocação de recursos, Dynamic Voltage and Frequency Scaling (DVFS) e
a consolidação de MVs. Segundo a literatura especializada, a estratégia da consolidação
de MVs possui um dos resultados mais significativos [Beloglazov e Buyya 2012, Medina
e Garcı́a 2014,Ahmad 2015,Madni et al. 2016,Milani e Navimipour 2016,Patel e Vaghela
2016, Hameed et al. 2016, Xu et al. 2016], pois podem alcançar até 40% de redução no
consumo de energia. Todavia, dependendo da abordagem, efeitos negativos podem ocor-
rer com as violações de Acordo de Nı́vel de Serviço (SLA) devido ao alto número de
migrações necessário para atingir resultados que tendem ao ótimo.

Um dos primeiros trabalhos a abordar a consolidação para o gerenciamento de
energia no contexto de virtualização em data centers é de Nathuji e Schwan 2007. Os au-
tores propõem uma arquitetura de gerenciamento de recursos organizados em polı́ticas
locais, a nı́vel de MV, e globais, para racks e Data Center (DC). A nı́vel local, a
solução prioriza estratégias de gerenciamento de MVs através do acesso às caracterı́sticas
do serviço/aplicação executado na MV do desenvolvedor, para selecionar polı́ticas es-
pecı́ficas que permitam otimizar o gerenciamento. A nı́vel global, a solução obtém as
informações sobre a alocação de recursos atuais, além das caracterı́sticas de nı́vel local, e
aplica as polı́ticas para decidir se o posicionamento da MV precisa ser adaptado através
de migração. Todavia, a solução não mostra nenhuma polı́tica especı́fica que automatize
o gerenciamento de recursos a nı́vel global. Acessar o espaço do desenvolvedor e co-
letar caracterı́sticas sobre a carga e natureza da aplicação, viola preceitos de segurança.
Assim, a presente proposta visa realizar a consolidação considerando apenas os recursos
efetivamente alocados, que na prática são as informações básicas para toda estratégia de

1Fonte da própria organização AWS: https://aws.amazon.com/pt/about-aws/
global-infrastructure e GCP https://cloud.google.com/compute/docs/
regions-zones.

https://aws.amazon.com/pt/about-aws/global-infrastructure
https://aws.amazon.com/pt/about-aws/global-infrastructure
https://cloud.google.com/compute/docs/regions-zones
https://cloud.google.com/compute/docs/regions-zones


consolidação. A nı́vel global, a presente proposta baseia-se na organização de conjun-
tos de servidores em diversas zonas de disponibilidade (AZs), que por ser previamente
configurada pelo desenvolvedor, não podem haver migrações para outras AZs .

O trabalho de Corradi et al. 2012 realiza a implementação prática de consolidação
de MVs no OpenStack2, utilizando medições de consumo com wattı́metro em servidores
commodities. Seu objetivo é avaliar os parâmetros de uso de CPU e rede em um nı́vel
máximo de consolidação que propositalmente resulte em diversas violações do SLA. É
utilizada uma suı́te de testes com migração de MVs para propositalmente resultar na
queda no desempenho das aplicações executadas nestas MVs. Os autores baseiam-se
apenas na migração de MVs para maximizar o uso e alocação de recursos fı́sicos, mas
sem considerar qualquer estratégia em especial, pois os servidores e MVs são selecio-
nadas manualmente. Assim, os autores concluem que, em teoria, a consolidação não
mostra seus potenciais efeitos, e que na prática deve-se considerar o desempenho das
aplicações. CHAVE busca minimizar o número de migração de MVs, visando utilizar
o posicionamento inicial aliada a etapa de migração apenas o suficiente para desativar
servidor subutilizados.

O trabalho de Beloglazov 2013 utiliza as técnicas de migração e posicionamento
para realizar a consolidação, aplicadas tanto por simulação quanto em um ambiente real
com o OpenStack. O autor aplica a heurı́stica First Fit Decreasing (FFD) para obter um
resultado mais próximo do ótimo, considera as violações do SLA como métrica (SLAV),
mas observa apenas a sobrecarga e a degradação do desempenho devido as migrações.
Todavia, como seu objetivo é de buscar o nı́vel ótimo de consolidação, sua estratégia
não considera outras restrições como a co-localização/justaposição de MVs no mesmo
servidor, o que na prática é um requisito a ser consideradas. CHAVE considera desde sua
formalização, a existência de restrições que naturalmente coexistem em um ambiente de
nuvem real, harmonizando-se com mecanismos de HA, e mostrando que é possı́vel alinhar
uma estratégia de consolidação com demais restrições impostas por outros problemas.

Zhang et al. 2014 realiza a implementação de um escalonador consciente de ener-
gia em uma nuvem privada Eucalyptus, com uma abordagem apenas no posicionamento
inicial. Os autores implementaram três polı́ticas de escalonamento para comparar com
as polı́ticas nativas no Eucalyptus, utilizando uma correlação entre recursos de fı́sicos e
virtuais. Assim, a consolidação ocorre quando os servidores ociosos são desativados ou
postos em hibernação, a medida em que são finalizadas as instâncias anteriores. A sua
abordagem não utiliza as migrações de MVs para o processo de consolidação, o que de-
mora a convergir para uma configuração de consolidação mais próxima do ótimo. CHAVE
utiliza as duas estratégias: posicionamento inicial novas instâncias nos servidores ativos
conforme seus recursos remanescentes, e a migração das MVs para consolidar servidores
subutilizados.

Todos os trabalhos relacionados tem a consolidação de MVs como único objetivo
de sua proposta, não considerando outras restrições reais que o ambiente de nuvem possa
ter, como em segurança no que refere-se ao acesso às caracterı́sticas de carga de trabalho
e ao espaço de aplicação do desenvolvedor), e disponibilidade, com as violações de SLA.
O presente trabalho aborda a consolidação sob um ponto de vista prático, com atenção

2Solução de computação em nuvem open source, disponı́vel em: http://www.openstack.org.

http://www.openstack.org


especı́fica aos aspectos relacionados com a capacidade de harmonizá-la às restrições exis-
tentes, como as impostas pela HA.

3.2. Alta disponibilidade

A revisão de Ranjan et al. 2015 mostra que nuvens públicas como a Amazon Web Ser-
vices (AWS), permitem que um desenvolvedor habilite a replicação Multi-AZ apenas em
serviços gerenciados, como em banco de dados e outras aplicações fornecidas como Pla-
taform as a Service (PaaS). Assim, já é uma prática oferecer HA como um recurso adici-
onal, mas apenas a nı́vel de aplicação. Para provedores IaaS, a replicação de MVs ainda
não é um recurso oferecido, sendo o mais próximo disso serviços de snapshots contı́nuos
com a migração destas imagens (AMI) entre AZs, sendo uma operação manual ou por
API que deve ser realizada pelo desenvolvedor.

Masakari [Masakari 2017]3 é uma solução que atua na recuperação de falhas na
camada de virtualização, atuando nos processos gerenciados pelo hipervisor KVM do
OpenStack. Quando uma MV com serviços stateless falha, o Masakari reinicia os pro-
cessos do hipervisor relacionados à esta MV no mesmo servidor ou em outro. Porém,
para MVs com serviços stateful este procedimento causa a perda de todos os estados que
não estavam persistidos (dados em estado transiente), tornando-se uma solução que não
é aplicável em todos os tipos de serviços. A nı́vel de instância, a abordagem consiste
em aplicar um stop-start na MV, equivalente a uma reinicialização forçada. Para falhas
a nı́vel de servidor, aplica-se um procedimento de evacuação, que implica em reiniciar
todas as MVs que estavam instanciadas no servidor falhado em outros servidores capazes
de recebê-las. Para ambas as abordagens, o Masakari é uma solução recomendável apenas
para serviços stateless, enquanto CHAVE possui uma abordagem de replicação que pode
ser utilizada tanto para serviços stateful quanto stateless.

Kemari Tamura et al. 2008 é uma solução de replicação por checkpoint, que cap-
tura os estados de memória, rede, armazenamento e contexto do processador da MV ativa
e transfere para a MV passiva. A ativação do checkpoint ocorre apenas quando eventos ex-
ternos ocorrem, como a escrita em disco ou envio de pacotes para a rede. Inicialmente foi
desenvolvida para hipervisores Xen e posteriormente suportada para QEMU e KVM. En-
tretanto, Kemari não possui detecção de tolerância a falhas automática, como o Corosync
e Pacemaker, utilizados em outras soluções de HA. A tolerância a falhas é um mecanismo
importante para realizar a troca de atribuição ativo-passivo no instante de tempo em que
ocorre a falha. Adicionalmente, a solução permite apenas a replicação de 1:1, não é do-
cumentada a possibilidade de ter mais de uma réplica para cada MV ativa. A abordagem
deste trabalho correlato tem uma proximidade com o ideal, para ser considerado para a
solução proposta, por basear-se em uma solução de replicação por checkpoint para os hi-
pervisores mais utilizados em soluções de nuvem open source. Embora careça de uma
abordagem de multicast para prover replicação de 1:N e tolerância a falhas automáticas.

Assim como o Kemari, Remus [Cully et al. 2008] realiza a replicação através de
checkpoint, porém em intervalos regulares de tempo. Uma caracterı́stica importante do
Remus é que, em cada checkpoint, a saı́da externa é armazenada em um buffer local no
servidor crı́tico até que seja assegurado que o servidor de backup conclua essa atualização

3Disponı́vel em: https://wiki.openstack.org/wiki/Masakari.

https://wiki.openstack.org/wiki/Masakari


do checkpoint. Isso garante que qualquer operação de tolerância a falhas seja transparente
para outros servidores não afetados.

Além disso, o servidor crı́tico continua a sua execução em paralelo até o próximo
checkpoint, aumentando assim o desempenho do sistema em relação ao controle clássico
por operações bloqueadas. A partir da versão 4.0.0, o Remus está incluı́do nas versões
oficiais do Xen-Project4. Considera-se o Remus como uma solução ideal para ser adotada
como mecanismo de HA para o presente trabalho.

COLO [Dong et al. 2013] é uma solução de replicação que se utiliza do conceito
de lockstep, que compara a saı́da dos pacotes de rede para verificar se ambas as MVs
crı́tica e réplica estão consistentes entre si, realizando uma abordagem de checkpoint pe-
riodicamente.. Testes indicam uma redução de carga de CPU e memória de até 80%
em relação ao desempenho nativo de uma MV, sendo sua comparação feita com Remus
em diferentes benchmarks. Porém, para permitir a comparação dos pacotes de saı́da e
comparar as MVs crı́ticas e réplica, COLO tem que utilizar uma versão modificada do
protocolo TCP, sendo esta uma abordagem invasiva que mantém o desenvolvedor depen-
dente de protocolos particulares internamente à sua MV crı́tica. Embora CHAVE não vise
a funcionalidade de lockstep, também não necessita de alterações dos protocolos de rede
e comunicação internamente à MV, embora COLO indica melhor desempenho do que as
demais abordagens de replicação.

3.3. Consolidação de MVs com Alta disponibilidade

Para prover alta disponibilidade com MVs k-resilientes, Bin et al. 2011 propõe um
algoritmo de alocação de recursos virtuais baseado no uso de MVs-sombra, implanta-
das em máquinas fı́sicas especı́ficas para fornecer serviços de backup. Uma estratégia
de consolidação de MVs dinâmica ajusta o posicionamento de MVs para se adaptar
à demanda variável de recursos. Em seu mecanismo de HA, utiliza-se replicação por
snapshots em Cold Standby, uma abordagem que periodicamente realiza backup de toda
a MV (Kernel, Sistema Operacional (SO), aplicações e estados de memória), persistido
em um sistema de arquivos distribuı́do. Isso permite instanciá-la em qualquer outro ser-
vidor, mas o intervalo de tempo demandado para esse mecanismo cria uma interrupção
que chega a dezenas de minutos, dependendo das caracterı́sticas da instância. Adicional-
mente, este trabalho aborda o problema de orientar o posicionamento com as restrições
impostas pela HA para não constituir o mesmo ponto único de falhas (SPoF) entre MV
crı́tica e backup (justaposição).

[Simonin et al. 2013] apresenta uma solução para plataforma de nuvem privada
com foco em escalabilidade, eficiência energética e tolerância a falhas. A solução per-
mite aos desenvolvedores implementarem infraestruturas virtuais e controlar o ciclo de
vida das suas MVs. Porém, apenas o administrador da nuvem pode configurar o nı́vel
de tolerância a falhas que o gerenciador deve realizar a auto-cura (self-healing) como
um mecanismo de HA, não deixando a critério do desenvolvedor qual o nı́vel de HA ele
deseja, portanto, não suporta HA sob demanda. A consolidação é feita apenas por um me-
canismo de posicionamento, i.e., não utiliza a migração de MVs, e gerencia a distribuição
de MVs com foco no gerenciamento de energia, detectando a sub/superutilização de re-
cursos fı́sicos. A distribuição fı́sica dos servidores segue uma arquitetura Big-Tree, similar

4Disponı́vel em: https://www.xenproject.org/.
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a arquitetura Multi-AZs utilizada para providenciar a redundância apenas em equipamen-
tos de rede e servidores de controle. São utilizados mecanismos de verificação de falhas
(health-check), como heart-beat, self-healing e autorecovery para prover HA. Porém, no
trabalho relacionado não são relatados testes sobre a consolidação de MVs e dados sobre
eficiência energética, bem como informações sobre as caracterı́sticas dos mecanismos de
HA utilizados.

[Li et al. 2016] propõe uma solução de HA baseada em uma heurı́stica de uso de
MVs com tempo compartilhado, baseada no problema do multi-armed bandit, da teoria
da probabilidade. Esta proposta objetiva reduzir a utilização dos recursos de memória e
armazenamento das MVs de backups enquanto fornece HA através da replicação na ca-
mada de aplicação, interno ao espaço do desenvolvedor. Os experimentos com simulação
indicam que a tradicional relação de 1:1 para de replicação pode estender-se para 1:M ,
i.e., M serviços para cada backup. Uma das principais métricas utilizadas é o tempo de
utilização de cada backup por serviço e as relações de utilização entre estes serviços de
modo compartilhado. Porém, na prática é inviável para o Provedor de Serviços em Nu-
vem (CSP) consolidar diversos serviços em apenas uma MV, pois torna-se necessário ter
acesso às caracterı́sticas e aos serviços de cada desenvolvedor, o que viola preceitos de
isolamento e segurança da informação. CHAVE objetiva uma aplicação prática, alinhada
com os requisitos reais tanto de um CSP quando do desenvolvedor.

3.4. Considerações parciais sobre os trabalhos correlatos

A literatura especializada indica que há diversas abordagens para as problemáticas defini-
das na presente proposta, indicando que esta é uma área de potencial demanda, tanto para
pesquisa quanto para os negócios. Porém, até o momento não foi encontrado uma abor-
dagem que envolva todas as problemáticas em apenas uma solução. Assim, o presente
trabalho apresenta uma proposta para fornecer uma solução de HA que, harmonizada a
uma estratégia de consolidação de MVs, permite reduzir o impacto no uso de recursos
fı́sicos, permitindo que o desenvolvedor tenha acesso a HA sob demanda e como um
serviço. A Tabela 1 apresenta uma relação entre os trabalhos correlatos, indicando as
linhas de pesquisa de cada trabalho, suas contribuições e problemática não solucionadas.

Observando a Tabela 1 a coluna ‘linha de pesquisa’ indica se o trabalho cor-
relato aborda apenas a consolidação de MVs, apenas HA ou se une consolidação com
HA. Percebe-se que há mais trabalhos correlatos com as linhas de pesquisa apenas em
consolidação ou apenas em HA do que trabalhos que, de certo modo, relacionam as duas
linhas de pesquisa ao mesmo tempo. As ‘contribuições’ são as abordagens que possuem
alguma relação com as propostas em CHAVE. As ‘problemáticas’ consiste nas aborda-
gens que não foram resolvidas por suas soluções, e que CHAVE agrega em sua proposta.

4. Solução proposta: CHAVE

O objetivo da solução proposta é fornecer um mecanismo de alta disponibilidade (HA)
sob demanda aos desenvolvedores, reduzindo o impacto nos recursos fı́sicos com uma es-
tratégia de consolidação de máquinas virtuais (MVs). O mecanismo de HA atua no plano
de processamento de uma nuvem computacional (i.e., do servidor ao hipervisor), utili-
zando o modo de replicação passiva por checkpoint. Na concepção de HA sob demanda,
o desenvolvedor solicita uma taxa de HA para cada uma das suas MVs crı́ticas e CHAVE



Trabalhos correlatos Linha de
pesquisa

Contribuições Problemáticas

Nathuji e Schwan 2007 Consolidação Polı́ticas locais e globais Viola preceitos de isolamento e
segurança

Corradi et al. 2012 Consolidação Impacto da consolidação Sem uma estratégia definida
Beloglazov 2013 Consolidação Usa o FFD para simulação Desconsidera restrições adicionais
Zhang et al. 2014 Consolidação Correlaciona recursos fı́sicos/virtuais Utiliza apenas o posicionamento

Ranjan et al. 2015 HA Replicação Multi-AZ por nuvens
públicas

Trabalho é uma taxonomia

Masakari 2017 HA Evacuação de MV e reinı́cio forçado Apenas serviços stateless
Tamura et al. 2008 HA Replica por checkpoint e é compatı́vel

com diversos hipervisores
Sem tolerância a falhas automática e
apenas replicação 1:1

Cully et al. 2008 HA Possui checkpoint e replicação de 1:N
tolerância a falhas automático

Compatı́vel apenas com Xen

Dong et al. 2013 HA Abordagem em Lockstep e provê melhor
desempenho no uso de recursos

Invasivo, pois requer TCP da MV modi-
ficado

Bin et al. 2011 Consolidação
com HA

Restrição de justaposição Replica por snapshots, maior tempo en-
tre backups

Simonin et al. 2013 Consolidação
com HA

Arquitetura Big-Tree, verificação de fa-
lhas

Sem HA sob demanda do desenvolvedor

Li et al. 2016 Consolidação
com HA

Replicação 1:M, conceitos proba-
bilı́sticos

Backup por snapshots, viola preceitos
de isolamento e segurança

Tabela 1. Relação dos trabalhos correlatos.

as replica para r MVs réplicas instanciadas em servidores localizados em diferentes zonas
de disponibilidade (AZs) visando garantir a taxa desejada. O mecanismo de HA é har-
monizado com uma estratégia de consolidação de MVs para reduzir seu inerente impacto
na utilização de recursos fı́sicos, mitigando o custo total de propriedade (TCO) e seu res-
pectivo consumo de energia elétrica. Assim, é proposto um algoritmo de consolidação
consciente das restrições de HA, como a justaposição ou co-localização de MVs crı́ticas
e réplicas no mesmo ponto único de falhas (SPoF).

CHAVE utiliza conceitos de diagramas de blocos de confiabilidade (RBD)
para análise de disponibilidade, embasada na probabilidade de falhas independentes
(Equação 2) para especificar o número de réplicas necessárias para prover a taxa de HA
desejada. Quando isolado o número de paralelos k, conforme a Equação 3, obtêm-se o
número de réplicas r necessárias para fornecer uma determinada taxa de HA. Como o
valor de k e r devem ser discretos, utiliza-se a função ceil, que corresponde ao menor
valor inteiro maior ou igual a r, i.e., arredondado para cima.

ceil(r) ≈ log1−A(1−HA)− 1 ≡ log10(1−HA)
log10(1− A)

− 1 (3)

Na relação entre k (Equação 2) e r (Equação 3), ocorre que k é o número de
paralelos, que inclui o próprio componente primário, enquanto r é o número de réplicas,
i.e., r = k − 1. Embora CHAVE não considere uma estratégia de posicionamento das
réplicas em servidores diferentes da mesma AZ, salienta-se que, neste caso, a taxa de
disponibilidade base A deve ser a observada a nı́vel de servidor. Contudo, por considerar
o posicionamento em AZs diferentes, então a taxa A é a observada a nı́vel da AZ.

Através da análise de arquiteturas de Data Centers (DCs) centralizadas, considera-
se o mesmo servidor de processamento como o pior caso de um SPoF, e no melhor caso,
uma arquitetura distribuı́da de DC com diferentes AZs, estendendo-se, em teoria, a Pro-



vedores de Serviços em Nuvem (CSPs) diferentes. Considera-se que um CSP pode ter
sua organização distribuı́da em uma ou mais regiões geográficas, cada região composta
por mais de três infraestruturas fı́sicas independentes, i.e., DCs isolados e compostos por
múltiplas AZs com enlaces de rede de baixa latência entre si. Estas AZs são constituı́das
por componentes computacionais (rede, armazenamento distribuı́do, servidores de con-
trole e processamento) e componentes de suporte (fontes de energia e de refrigeração,
fonte de energia ininterrupta (UPS), unidade de distribuição de energia (PDU), etc.). As-
sim, sob a análise de RBD, as AZs são componentes em paralelo e independente de falhas
de outras AZs, sustentando a caracterı́stica de isolamento e minimizando o SPoF, essen-
cial para promover a alta disponibilidade.

4.1. Definição formal da solução

Há duas perspectivas a serem consideradas: a do CSP e a do desenvolvedor. Sob a pers-
pectiva do CSP, cada uma das p AZs são constituı́das por m servidores que, em um
determinado instante de tempo t, hospedam um total de n MVs, conforme ilustrado na
Figura 1.

Figura 1. Perspectiva do CSP.

Assim, denota-se uma determinada MV em um DC por Vijk, em que V é o
conjunto total de MVs que estão instanciadas em um instante t, com 0 ≤ i ≤ n,
0 ≤ j ≤ m e 0 ≤ k ≤ p. Este conjunto Vnmp é formado por subconjuntos de MVs
crı́ticas (Vc

ijk), MVs réplicas (Vr
ijk) e as demais MVs regulares. Cada um dos m ser-

vidores estão organizados em p AZs, e são denotados por Hmp. Considerando servi-
dores homogêneos, todos os elementos possuem o mesmo atributo, i.e., mesma capa-
cidade de CPU (em unidades) e RAM (em Gigabytes). Por outro lado, ao considerar
servidores heterogêneos cada elemento tem os seus próprios atributos de recursos, como
Hmk = {h1(cpu, ram), h2(cpu, ram), ..., hm(cpu, ram)}. Todos os sı́mbolos e relações
de elementos e conjuntos estão especificados na Tabela 2.

Da perspectiva de um desenvolvedor, especificada na Figura 2, podem haver p
projetos, que são conjuntos de instâncias que, a nı́vel de Infraestrutura como Serviço
(IaaS), incluem MVs, redes virtuais, volumes de armazenamento, etc. Para a presente
proposta considera-se como instâncias apenas as MVs, partindo-se do princı́pio que redes
e armazenamento são gerenciados e provisionados pelo orquestrador da plataforma de
computação em nuvem. Em cada projeto, há um conjunto com n MVs (Vn), em que x são



consideradas como crı́ticas (Vc
x) e as demais são regulares. O nı́vel de criticidade de cada

MV é estabelecida por uma taxa HA, especificada pelo desenvolvedor individualmente a
cada MV. As demais MVs não especificadas por HA, ou que requerem uma taxa menor
que a disponibilidade regular A, mantém-se sob a taxa de disponibilidade regularmente
especificada em Acordo de Nı́vel de Serviço (SLA).

Figura 2. Perspectiva do desenvolvedor.

Notação Legenda
Conjuntos de recursos

Vnmp Conjunto de todas as n MVs alocadas em m servidores em p AZs
Vn Conjunto de n MVs em requisição para instanciação
Vc
x | Vc

x ⊇ Vn, x ≤ n Conjunto de x MVs crı́ticas
V
Hj
u Conjunto de todas as u MVs alocadas em um servidor j

Ci = vci
⋃
Vr
i | i ∈ x Conjunto de uma MV crı́tica, com suas respectivas réplicas (Equação

3)
Hmp Conjunto de m servidores em p AZs
Zp Conjunto de p AZs

Recursos fı́sicos e virtuais
Rdem

n =
∑

i∈n(CPUi, RAMi) Total da demanda de recursos de uma requisição Vn de MV a serem
alocadas

O
′

ju =
(∑u

i=0 CPUi

CPUj
,
∑u

i=0 RAMi

RAMj

)
Taxa de ocupação dos recursos das u MVs em um servidor j.

O
′′

j = (100%, 100%)− O
′

ju Taxa de recursos ociosos/disponı́veis de um servidor j.
Rdisp

k =
∑

j∈Hm
O

′′

j | k ∈ Zp Total de recursos disponı́veis em um conjunto Hm de servidores em
p AZs.∑p

j

∑m
i E∆t

ij Consumo de m servidores em p AZs por um perı́odo ∆t.

Tabela 2. Tabela de sı́mbolos e relações utilizadas.

4.1.1. Estratégia de consolidação de MVs

A definição formal da consolidação de MVs pode ser dada através da programação inteira
linear para o Problema do Bin Packing (PBP). Por definição, considera-se no PBP que
há um conjunto infinito de bins para alocar todos os n itens, de modo a minimizar o



número de bins utilizados. Para a presente proposta, considera-se que para cada AZ k
há um conjunto máximo de m servidores Hmk = {h1, h2, . . . , hm} homogêneos (mesma
dimensão de recursos fı́sicos S = (cpu, ram)), e uma lista de n MVs a serem alocadas
Vn = {v1, v2, . . . , vn}, cada MV com recursos de memória RAM e CPU, denotados por
vi(vcpu, vram). Assim, deve-se encontrar o menor número de servidores L necessários
para instanciar todos os elementos de Vn. Isto é,

∑
i∈Hj

vi ≤ S para todo j = 1, .., L,
observando-se que L ≤ m e, portanto, HL ⊆ Hm. A solução é ótima se ela possui
o mı́nimo L, sendo que o valor da solução ótima é denotado por OPT . A formulação
para a programação inteira linear para o PBP é dado pelo bloco de Equações 4(a ao h).
Adiciona-se duas restrições relacionadas a justaposição de MVs crı́ticas e réplicas no
mesmo servidor.

Minimizar L =

n∑
i=1

yi (4a)

Sujeito a: L ≥ 1, (4b)∑
j∈Vn

vj .xij ≤ S.yi,∀i ∈ {1, ...,m}, (4c)

∑
j∈Vn

xij = 1,∀i ∈ {1, ...,m}, (4d)

∑
k∈Zp

∑
j∈C

xijk ≤ 1,∀i ∈ {1, ...,m}, (4e)

Decisão: yi ∈ {0, 1},∀i ∈ {1, ...,m}, (4f)
xij ∈ {0, 1},∀i ∈ {1, ...,m},∀j ∈ {1, ..., n}, (4g)
xijk ∈ {0, 1},∀i ∈ {1, ...,m},∀j ∈ {1, ..., n},∀k ∈ {1, ..., p} (4h)

A função objetivo (4a) consiste em minimizar L, na primeira restrição (4b)
especifica-se que haverá uma solução inteira positiva, na segunda (4c) restringe-se a
alocação ao tamanho dos servidores e a terceira (4d) visa garantir que a mesma MV não
seja atribuı́da a mais de um servidor. Com base em Speitkamp e Bichler 2010, podem ser
adicionadas novas restrições visando atender as necessidades do modelo desejado. Deste
modo, adiciona-se a restrição de justaposição (4e) para considerar arquiteturas Multi-AZs,
em que Zp é o conjunto de AZs possı́veis de instanciar uma MV pertencente à C. Por fim,
são especificadas as variáveis de decisão em (4f): yi = 1 se o servidor i é usado e em (4g
e 4h) xij(k) = 1 se a MV j é instanciada no servidor i (e na AZ k).

Na prática, o processo de consolidação necessita ter uma tomada rápida de de-
cisão, respondendo com a melhor configuração de alocação das n MV sempre que re-
quisitada. Deste modo, a heurı́stica First Fit Decreasing (FFD) adotada para o presente
trabalho é selecionada pela relação entre critério de otimalidade e tempo de resposta.
São propostas duas variações FFD para ambientes dinâmicos: (i) FFD Dynamic Decre-
asing (FF3D) que ordena em decrescente os recursos disponı́veis de todos os servidores
para alocar as MVs; e (ii) FFD Dynamic Increasing (FF2DI), que ordena os recursos
disponı́veis dos servidores em ordem crescente antes de alocar as MVs. O processo de
consolidação de CHAVE é aplicado considerando uma arquitetura Multi-AZ, e executado
individualmente para cada AZ através de uma perspectiva local. Esta aplicação individual
torna-se importante porque os parâmetros de entrada são pertinentes a cada AZ. Estes
parâmetros de entrada são:



• uma lista Vn com as n MVs, que ora são as requisições a serem alocadas na etapa
de posicionamento, ora são todas as MVs já alocadas para a etapa de migração;

• uma lista Hm com m servidores já em execução, que ora são os servidores já em
execução na etapa de posicionamento, ora é uma lista vazia de servidores na etapa
de migração.

Considerar os recursos disponı́veis em cada servidor, relacionando às suas MVs que já
estão em execução é uma abordagem caracterı́stica de ambientes dinâmicos. Entre os
recursos disponı́veis, ressalta-se que o processador pode ser avaliado pelo número de
CPUs/núcleos ou capacidade de hypertreading, doravante considerados apenas como
unidades de CPU. As unidades a memória RAM são avaliadas por unidade de gigaby-
tes (GB), e são consideradas como um recurso restrito pelo escalonador da nuvem, já
que não é comum às plataformas de nuvem aplicarem superutilização (overbooking) de
memória.

CHAVE realiza o processo de consolidação de MVs em ambientes dinâmicos, que
ocorre em duas etapas: a migração de MVs e o posicionamento inicial das requisições,
sendo que em ambas as etapas é utilizado o mesmo algoritmo de consolidação (FF2DI e
FF3D), mas alterando seus parâmetros de entrada. A migração de MVs é aplicada para
consolidar a configuração esparsa de ambientes dinâmicos, decorrente da desalocação
de MVs e liberação de recursos, sendo um processo que naturalmente ocorre durante o
tempo. Os parâmetros de entrada da etapa de migração são: Vn é o conjunto de todas
as MVs que já estão em execução na AZ, e (Hm) todos os m servidores que já estão
ativados. Como resultados no melhor caso, espera-se obter servidores ociosos, que po-
dem ser desativados ou receber as novas requisições da etapa de posicionamento, e no
pior caso, a consolidação resultará em uma minoria de servidores subutilizados e a mai-
oria de servidores com 100% dos recursos utilizados (Oj

u = (100%, 100%)). A etapa de
posicionamento inicial de alocação recebe como entrada uma lista Vn das n requisições
MVs que serão instanciadas e uma lista Hm com os m servidores que já foram conso-
lidados na primeira etapa. Assim, nesta etapa espera-se como melhor caso, alocar todas
as n requisições nos servidores subutilizados (resultado do pior caso na primeira etapa),
e no pior caso ativar novos servidores para atender à demanda. Ativar novos servidores
é naturalmente esperado quando o total de recursos da requisição V Vn (Rdem

n ) é maior
do que o total de recursos disponı́veis nos servidores (Rdisp

k ) atualmente em execução.
Porém, observa-se que a ordem destas etapas podem alterar as configurações finais, pois
uma saı́da é a entrada de outro. Assim, no estudo de caso, especificado na Seção 5, São
verificadas quais as possı́veis consequências desta ordem. O pseudocódigo da heurı́stica
FF2DI/FF3D está descrito no Algoritmo 1.
ALGORITMO 1: FFDx() FF2DI / FF3D
Entradas: [<Hosts>:H, <MVs>:V, <Abordagem>:Ordem=’FF2DI’ ou ’FF3D’]
Saı́da: Conjunto de hosts consolidados
01: ordena_decrescente(V)
02: Se Ordem é ’FF2DI’, então
03: ordena_crescente(H)
04: Senão Se Ordem é ’FF3D’, então:
05: ordena_decrescente(H)
06: Fim Se
07: Para cada elemento i de V até n faça
08: Para cada elemento j de H até m, faça
09: Se MV i.CPU cabe no host j, então



10: Se MV i.RAM cabe no host j, então
11: Aloque/Migre a MV i no/para host j
12: Atualiza RAM e CPU disp. no host j
13: Quebra o loop e analisa próxima MV
14: Fim Se
15: Fim Se
16: Fim Para
17: Se MV i não couber em nenhum host ativo, então
18: Ative um novo host (j+1) e aloque i
19: Fim Se
20: Fim Para
21: Para cada elemento j de H
22: Se j estiver ocioso, então DesativeHost(j)
23: Retorne <Hosts> H

Na primeira linha do Algoritmo 1, é organizada a lista de MVs de forma decres-
cente, i.e., do maior para o menor tamanho de CPU e memória RAM, e na segunda linha
é verificado qual a ordenação dos servidores de entrada, se é crescente (FF2DI) ou de-
crescente (FF3D). O processo de migrar MVs existentes ou alocar novas requisições de
MVs ocorre na linha 11, permitindo que o mesmo algoritmo seja aplicado na primeira e
na segunda etapa da consolidação. Ativar um novo servidor (linha 18) significa alterar
um servidor do estado de desativado (hibernado ou desligado) para o estado ativo, sempre
executado na etapa de posicionamento para atender à nova demanda de requisições. Nor-
malmente o resultado da etapa de migração ocorre ao final do loop de execução (linha 22),
em que se houver algum servidor ocioso, então este deve ser desativado, o que resulta na
redução no consumo de energia elétrica. A saı́da do Algoritmo 1 será a nova configuração
dos servidores fornecidos como parâmetro de entrada, que após executado na primeira e
na segunda etapa, estarão devidamente consolidados. Este valor pode ser usado para obter
uma taxa de consolidação TC de uma determinada AZi, através da Equação 5.

TC(AZi) =
|Hfinal

m | − |Hinicial
m |

|Hinicial
m |

∗ 100% (5)

Utilizando-se da relação entre a saı́da do Algoritmo 1 e o conjunto de todos os
servidores da AZ em questão, a Equação 5 define a razão entre os servidores ativos e o
total da AZ como a taxa de consolidação atual TC(AZi). Esta equação pode ser utilizada
como um coeficiente para o balanceamento de carga entre todas as AZs, útil quando o
desenvolvedor deixa em aberto a especificação da AZ que será instanciada suas MVs.

Com o objetivo de minimizar o número de migrações, o presente trabalho também
propõe uma estratégia para evitar que hajam migrações desnecessárias na etapa de
migração. Deste modo, é possı́vel ter uma taxa de consolidação mas sem o custo de
realizar diversas migrações para alcançar um objetivo similar. Esta estratégia é orientada
a migração mı́nima (MMA – do inglês minimum migration-aware) e pode ou não ser
aplicada ao Algoritmo 1.

4.1.2. Mecanismo de HA

Normalmente um CSP conta com uma arquitetura Multi-AZ, permitindo ao desenvolve-
dor especificar em qual AZ será instanciada cada uma de suas MVs. Por este motivo



a consolidação de MVs, nas etapas de posicionamento e de migração, deve manter esta
consistência e serem executados localmente para cada AZ. Para as x MVs crı́ticas que
serão replicadas, deve-se para estabelecer o número de réplicas r para cumprir a taxa HA
especificada pelo desenvolvedor. Para estabelecer r, CHAVE utiliza a Equação 3, que tem
como parâmetros HA e A, porém para obter A, deve-se considerar onde serão distribuı́das
estas réplicas. Considerando a distribuição em uma arquitetura Multi-AZ, a disponibili-
dade A utilizada na Equação 3 será a mesma taxa especificada em SLA, pois compreende
a disponibilidade de todos os componentes computacionais e de suporte contidos em cada
AZ. Por outro lado, ao considerar a distribuição das réplicas em uma mesma zona, e.g.,
em uma sala de servidores com diversos SPoF em comum, então a disponibilidade A deve
ser calculada utilizando a Equação 1, obtida por análise histórica (tempo passado) ou pro-
babilı́stica (tempo médio entre falhas (MTBF) e tempo médio para reparo (MTTR)).

O presente trabalho parte do princı́pio de implementação da proposta em arquite-
turas Multi-AZ, pois além de constituir um padrão entre os CSPs [Unuvar et al. 2014],
é uma prática que possibilita simplificar mecanismos de HA. Deste modo, cada réplica
será instanciada em uma AZ diferente da MV crı́tica e diferentes entre si, respeitando
a restrição de justaposição. Observa-se que aplicar HA em uma arquitetura Multi-AZs
limita o número de réplicas ao número de AZs. Porém, tomando-se como base CSPs
públicas como Amazon Web Services (AWS), Google Cloud Platform (GCP) e Microsoft
Azure, elas garantem sua resiliência como um mı́nimo de três zonas isoladas fisicamente
em todas as regiões habilitadas. Assim, considerando como base uma taxa de disponibili-
dade A de 99,95% com duas réplicas, se obtém uma taxa de HA na ordem de seis noves.
Para fornecer taxas ainda maiores, basta o CSP adicionar mais AZs para cada região.

Figura 3. Visão geral da replicação em arquiteturas Multi-AZ.

Pode-se tomar como exemplo a Figura 3, uma MV crı́tica (vc4) com HA=99,999%,
em um CSP que estabelece A=99,5% para todas as suas AZs. Assim, como resultado da
Equação 3, exige-se mais duas réplicas, pois r = log10(1−0,99999)

log10(1−0,995) −1 = 1, 17 e ceil(r) = 2.
A restrição de justaposição consiste em considerar um conjunto Ci com a MV crı́tica vci e
suas duas réplicas (vr1 e V r

2 ), de modo que quando vci for instanciada na AZk, então suas
respectivas réplicas deverão ser instanciadas em AZk′ e AZk′′ , de modo que k 6= k′ 6=
k′′. Ao realizar o processo de consolidação para cada uma destas k AZs, topologia de
distribuição de réplicas restringe alocar quaisquer elementos de Ci no mesmo SPoF.



5. Estudo de caso
O presente trabalho aplica as diferentes abordagens previamente apresentadas em um es-
tudo de caso, com o objetivo compreender como ocorre a distribuição das máquinas vir-
tuais (MVs) nos servidores de uma determinada zona de disponibilidade (AZ) e quais as
relações podem ser adotadas entre si para atingir os melhores resultados. Os experimen-
tos são inicialmente realizados através de simulação, para abstrair a alta complexidade de
um ambiente de nuvem. O simulador utilizado é uma versão modificada do Eavira [Ruck
et al. 2017], pois é utilizado em pesquisas relacionadas ao escalonamento e migração de
Infraestruturas Virtuais (IVs) em ambientes de computação em nuvem e foi adaptado para
receber apenas MVs.

As entradas de dados são primeiramente geradas pelo Método de Monte Carlo
simplificado para obter dados aleatórios, como as requisições V e os servidores em uso
H. Em um segundo momento, são utilizados traces reais de carga de trabalho de um con-
junto de seis diferentes AZs de uma nuvem Infraestrutura como Serviço (IaaS) privada,
da plataforma Eucalyptus [Wolski e Brevik 2014]. O algoritmo do simulador é imple-
mentado em linguagem Python 3, os testes foram executados em um computador com
processador AMD Phenom II X4, 4 GB RAM e sistema operacional Ubuntu 16.04.

Nestas entradas de dados, considera-se que o desenvolvedor especifica em quais
AZs devem ser instanciadas suas MVs. Portanto, para manter a consistência deve-se
instanciar apenas na AZ determinada pelo desenvolvedor, mantendo as migrações de
instâncias dentro da mesma AZs. Mesmo nos casos em que o desenvolvedor seleciona
uma AZ aleatoriamente, oportunizando o balanceamento de carga inter-AZs, a alocação
das requisições V ocorre por uma perspectiva local à cada AZ, pois seu algoritmo de
alocação baseia-se na análise de dois recursos restritos no conjunto de servidores de cada
AZ: o número de CPUs (núcleos) e quantidade de memória RAM. Desta forma, para o
presente estudo de caso são desconsiderados os recursos de rede e de armazenamento,
pois são recursos gerenciados pelo orquestrador da nuvem, externamente aos servidores.

Adicionalmente, considera-se que cada AZ é constituı́da por servidores ho-
mogêneos, com mesmo número de CPUs e RAM em potência de base dois (2x|0 ≤ x ≤
MAX = {1, 2, 4, 8, 16, ..., 2MAX} ), mantendo-se uma proporção fixa entre CPU:RAM
dos servidores para os recursos de vCPU:vRAM dos sabores das MVs. Um sabor define a
dimensão dos recursos computacionais (CPU virtual e memória RAM virtual) que devem
ser alocados para cada MV. Normalmente, para maximizar a capacidade de alocação dos
recursos fı́sicos, os sabores são definidos na mesma proporção que os recursos dos ser-
vidores. Se a proporção de CPU:RAM for de 1:2 de um servidor com 32 núcleos então
este deverá ter 64GB de RAM, e os sabores das MVs deverão manter as proporções de
1:2, 2:4, 4:8, etc para vCPU:vRAM. Para aproximar de um ambiente real, são utilizados
os quatro sabores da famı́lia m3 da Amazon Web Services (AWS) [Persico et al. 2015],
que oferecem uma proporção de 1:3,75, e variam de um a oito vCPUs. Esta abordagem
além de maximizar a alocação dos recursos fı́sicos, facilita a análise para a consolidação
de MVs.

Para realizar a consolidação de MVs, considera-se uma arquitetura Multi-AZ para
garantir que não haja justaposição entre uma MV crı́tica e suas respectivas réplicas.
Assim, o mecanismo de alta disponibilidade (HA) torna-se agnóstico à estratégia de
consolidação e permite que diversas abordagens possam ser implementadas sem afetar



a HA requisitada.

5.1. Plano de testes

Entre estas abordagens, estão as relacionadas a ordem entre o posicionamento e a
migração, na seleção entre o FF2DI ou o FF3D e usando ou não uma estratégia de
migração mı́nima. Deste modo, a Tabela 5.1 relaciona as todas as abordagens possı́veis
de serem realizadas.

Estratégia Posiciona-migra migra-posiciona FF2DI FF3D MMA
E0 Sem consolidação
E1 X X
E2 X X X
E3 X X
E4 X X X
E5 X X
E6 X X X
E7 X X
E8 X X X

Tabela 3. Relação das estratégias realizadas.

Os nove testes realizados suportam todas as abordagens discutidas na Seção ante-
rior. Uma verificação inicial (S0) é feita sem a consolidação, e é utilizada uma abordagem
de instanciação aleatória, com vetor de requisições V na ordem em que foi gerado/lido.
Para as demais simulações, é selecionada apenas uma estratégia entre a segunda coluna
(posiciona-migra) e a terceira coluna (migra-posiciona), uma estratégia entre a quarta
(FF2DI) e a quinta (FF3D) coluna, e uma seleção binária para a sexta coluna (MMA).
Deste modo, a combinação entre as estratégias habilita a análise nos fatores de desem-
penho, eficiência e tempo de resposta de cada algoritmo. Objetiva-se com isso, em cada
execução usar as mesmas entradas: vetor de requisições V e conjunto de servidores em
execução H Para cada estratégia, serão executadas com dois conjuntos de dados dife-
rentes: gerações aleatórias e os traces do Eucalyptus. Nas gerações aleatórias, serão
realizadas 100.000 execuções para cada uma das estratégias.

Configurações adicionais: Overbooking

No trace do Eucalyptus há em diversas requisições uma superutilização dos ser-
vidores quando há mais demanda de CPUs virtuais do que a quantidade de núcleos pre-
viamente estabelecido. Nesse sentido, essas ações são consideradas como overbooking
ou overcommitting, que foram detectadas a um nı́vel de até 2468.75 %, i.e., o total de
instâncias em um único servidor ultrapassa em 24 vezes a quantidade de núcleos lógicos
especificados por padrão. Deste modo, é adicionada ao simulador a funcionalidade de
instanciar mais máquinas que a limitação de núcleos em um servidor. Para os testes rea-
lizados com as duas entradas de dados, são consideradas as duas possibilidades: habilitar
ou não o overbooking. Quando habilitado, o overbooking é configurado com uma taxa
limite de 2400%, e quando desabilitado, as requisições de instanciação que ultrapassam
essa taxa são consideradas como violações de SLA, por negar a alocação da requisição.



Para controlar a entrada de dados dos traces é utilizado o conceito de janelas,
que são filas de requisições de tamanho n e submetidas a cada ciclo de tempo. Assim, a
configuração das janelas baseia-se em duas informações: o tamanho da janela e o tempo
entre janelas, consideradas como duas variáveis de controle. Enquanto o tamanho da ja-
nela consiste em controlar a quantidade de requisições de MVs em cada janela, o tempo
entre janelas consiste em controlar o fluxo da entrada de dados, permitindo simular um
temporizador compatı́vel com o timestamp configurados nos traces. Esse procedimento
é indispensável por se tratar de algoritmo offline, que demandam ter consciência da fila
para tomada de decisão. Quando estas a informações do tamanho da janela possui tama-
nho unitário, a instanciação é realizada de modo online, descartando qualquer ação do
algoritmo offline. Deste modo, por não haver conhecimento da informação da janela nos
traces do Eucalyptus, são testadas diversas configurações do tamanho da janela de 20 a
100 unidades (em passo 20), e o tempo da janela de 20 a 120 unidades de tempo (passo
20).

Para realizar a migração, além de usar uma janela de tempo similar a da fila de
requisições, também e adicionado um gatilho acionado quando ha uma determinada taxa
de fragmentação dos recursos fı́sicos do DC. Dessa forma, garante-se que apenas a janela
de tempo seja uma abordagem insuficiente para evitar que essa taxa de consolidação varie
conforme a demanda de requisições. essa taxa é determinada pela razão entre a soma de
todos os recursos que estão disponı́veis nos servidores ativos pelo total de recursos fı́sicos
de apenas um servidor, quando homogêneos, ou do menor de seus servidores, quando
heterogêneos. Desse modo, é possı́vel verificar se, ao realizar o processo de migração,
será permitido desativar ao menos um servidor.

6. Análise dos resultados

Os testes estão em fase de finalização e serão concluı́dos em sete dias!

7. Considerações finais

Alinhar uma estratégia de consolidação ao mecanismo de alta disponibilidade (HA) pos-
sibilita reduzir o impacto do consumo de energia na infraestrutura fı́sica da nuvem. Desse
modo, é possı́vel prover serviços que requerem alta disponibilidade com um mı́nimo
adicional de consumo de energia. O mecanismo de HA baseado em replicação pas-
siva permite que serviços com caracterı́sticas stateful mantenham-se continuamente em
execução, com réplicas instanciadas em múltiplas zona de disponibilidade (AZ) para re-
duzir o ponto único de falhas (SPoF) Os testes realizados foram desenvolvidos para ha-
bilitar uma análise de todas as nove possibilidades, e verificar em quais configurações é
possı́vel obter melhores resultados.
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